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大数据科学与工程的挑战与思考

引言

IBM前董事长兼首席执行官

郭士纳（Louis Gerstner）认为，

“计算模式每隔15年发生一次变

革”：1965年前后出现大型机，

1980年前后出现PC，1995年前

后发生了互联网革命，2010年前

后随着信息世界网络化、普适

化、智能化，网络与传统技术交

叉、融合，催生出云计算、物联

网等新兴产业平台。虽然计算模

式几经变迁，从单机到多机到

协同等，围绕数据处理能力的研

究应用一直都是IT发展的永恒主

题。2007年美国总统科学技术顾

问委员会（President’s Council of 

Advisors on Science and Technol-

ogy，PCAST）的报告以及英国

e-Sc i ence计划前首席科学家托

尼·海（Tony Hey）的著作《第

四范式：数据密集型科学发现》

（The Fourth Paradigm：Data-

intensive Scientific Discovery）

都揭示出数据分析已经成为继理

论、实验和计算之后的第四种科

学发现基础，成为产生经济价值

的新源泉。它有助于分析社会

学、市场预测以及医学等领域的

关键词：互联网　大数据

规律和趋势，形成“真理尽在数

据中”的效应。“数据科学”随

之成为一个新兴的研究领域。

早在20世纪70年代，针对商

业事务处理需求，数据处理的基

础软件开始出现，而软件从过去

的文件系统、操作系统、数据库

系统，无一例外都是以更有效的

数据处理为目标，来实现对数据

更有效、更客观的分析和处理。

然而，数据处理在科学计算、

商业计算和社会计算等不同时

期发生了本质变化。在科学计算

时期，以科学数据的实时处理为

主要目标，算法及算法复杂性是

研究重点。在商业计算时期，以

金融、电信等商业智能分析为主

要目标，数据流程管理以及数据

智能分析成为研究重点。如今，

在社会计算时期，数据大规模、

个性化和大众化特性显著，例如

2011年Internet World统计互联网

用户近20亿，社交网站Facebook

活跃用户已突破8亿，其上市使

风投获千倍回报，彻底改变了传

统IT的应用模式。在社会计算时

期，网络和应用升级推动数据量

几何级数增长，数据变得愈为重

要。继人力、资本之后，数据成

为一种新的非物质生产要素，成

为支撑科学研究和各类应用服务

不可或缺的战略资源。社会计算

进入了“大数据”时代。2012年

3月29日，美国政府宣布了“大

数据研究与发展计划”，初始启

动经费2亿美元，其重要性堪比

当年的“信息高速公路计划”，

这标志着大数据已经上升到国家

战略层面。

目前大家对大数据的基本

特征还没有统一的认识和定义。

一部分观点认为大数据只是对海

量数据、数据规模等的描述和称

谓，另一部分观点认为大数据就

是指基于现有技术、方法和理论

所无法处理的数据。然而，无论

我们如何认识和描述大数据，

科学、商业和社会中涌现的各

类数据及其规模、处理能力，

已经使得数据或信息从“匮

乏”、“充足”进入到“无能

为力”的时代。

本文以大数据科学与工程

为切入点，以互联网网络化应用

的大数据处理需求为核心，围绕

大数据的三个关键问题，重点阐
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述五个方面的研究：（1）海量

异构数据模型理论与管理技术；

（2）海量复杂数据智能分析理

论与技术；（3）大数据分布式

处理技术；（4）数据质量管理

基础理论与技术；（5）大数据

的安全与隐私保护。

大数据的三个关键
问题

在“数据科学”领域，大数

据管理及处理能力已经成为引领

网络时代IT发展的关键。获取大

量真实的运行数据并建立对其进

行动态高效处理的能力，将成为

产业竞争力的体现。在这样的背

景下，社会计算引起的应用模式

变革将深刻地影响或改变IT技术

的研究理论和手段。在互联网数

据为各领域应用带来新契机的同

时，由于数据的异质异构、无结

构及不可信等特征，互联网时代

大数据的管理和分析研究需要解

决可表示、可处理和可靠性三个

关键问题。

可表示问题　当前互联网

中的数据向着异质异构、无结

构趋势发展。非结构化数据在

互联网大数据中占有的比例大

幅增加。美国弗雷斯特研究公

司（Forrester）分析师在2010年

《政府今天所面临的挑战》[46]报

告中预计：“数据将会在今后的

5年内增加8倍，其中非结构化数

据在各组织机构的数据中所占份

额超过70%到80%，并且这些非

结构化数据的增长速度是结构化

数据的10~50倍”。从数据管理

的角度看，非结构化数据很难按

照统一的模型进行分析处理，比

结构化数据处理难得多。正是这

些非结构化数据，使企业面对信

息的快速增长猝不及防。因此，

如何有效地表示这些非结构化数

据成为首要问题。

可处理问题　如今数据规

模急剧扩张，远远超越现有计算

机处理能力。图灵奖获得者吉

姆·格雷（Jim Gray）和IDC公

司曾预测，全球数据量每18个月

翻一番。目前全球数据的存储和

处理能力已远落后于数据的增长

幅度。例如，淘宝网每日新增的

交易数据达10TB；eBay分析平

台日处理数据量高达100PB，超

过了美国纳斯达克交易所全天的

数据处理量；沃尔玛是最早利用

大数据分析并因此受益的企业之

一，曾创造了“啤酒与尿布”的

经典商业案例。现在沃尔玛每

小时处理100万件交易，将有大

约2.5PB的数据存入数据库，此

数据量是美国国会图书馆的167

倍；微软花了20年，耗费数百万

美元完成的O f f i c e拼写检查功

能，谷歌公司则利用大量统计数

据直接分析实现。此外，在数据

处理面临规模化挑战的同时，数

据处理需求的多样化逐渐显现。

相比支撑单业务类型的数据处理

业务，公共数据处理平台需要处

理的大数据涉及在线/离线、线性

/非线性，流数据和图数据等多种

复杂混合计算方式。例如，2011

年Facebook首度公开其新数据处

理分析平台PUMA，通过对数据

多处理环节区分优化，相比之前

单纯采用Hadoop和Hive进行处理

的技术，数据分析周期从2天降

到10秒之内，效率提高数万倍。

因此，互联网数据规模的集聚使

IT数据的处理能力成为保持企业

核心竞争力的关键。大数据的高

效处理已经成为一个核心问题，

而数据处理在不同阶段形式不

同。传统数学方法已无法适应不

确定、动态大数据的分析，需要

将计算科学与数学、物理等学科

结合，建立一种新型数据科学方

法，以便在数据多样性和不确定

性前提下进行数据规律和统计特

征的研究。

可靠性问题　由于互联网

的开放性，使得大数据管理系

统在数据输入时的质量确保和

数据输出时的隐私保护面临考

验。在传统数据库中假设数据

是确定的，而互联网的数据采

集和发布更灵活，容易将各种

类型的不确定数据大量引入系

统，造成数据中含有各种各样的

错误和误差，体现为数据不正

确、不精确、不完全、过时陈旧

或者重复冗余。据高德纳公司

（Gar tne r）统计，在全球财富

1000强公司中有超过25%的公司

关键数据不正确或不精确。在美

国企业中有1%~30%的公司数据

存在各类错误和误差，仅就医疗

数据而言，有13.6%~81%的关键

数据遗缺或陈旧。而数据是企业

降低成本、损失和增加收入不可

或缺的工具，例如英国B T公司
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（British Telecom）因使用数据

质量工具而创造的企业效益每年

高达6亿英镑。同时，用户在享

受数据价值的同时，也面临日益

严重的安全威胁和隐私风险。趋

势科技称2011年为数据泄露年，

国内CSDN网站被曝600万用户

的数据库信息数据保护不妥，导

致用户密码泄露。据安全机构统

计，此次隐私信息泄露涉及5000

万互联网用户。而著名社会网络

Facebook的Beacon广告系统可以

追踪到5500万用户在其他网站的

活动，严重威胁用户隐私信息。

因此，大数据的可靠性已经成为

一个重要问题。一方面通过数据

清洗、去冗等技术提取有价值数

据，实现数据质量高效管理；另

一方面实现对数据的安全访问和

隐私保护，两方面已成为大数据

可靠性的关键需求。

因此，针对互联网大规模真

实运行数据的高效处理和持续服

务需求，以及出现的数据异质异

构、无结构乃至不可信特征，数

据的表示、处理和质量已经成为

互联网环境中大数据管理和处理

的三个重要问题。

海量异构数据模型
与存储

在信息时代，图像、视频、

音频、文本等异构数据每天都在

以惊人的速度增长。不断膨胀的

信息数据使系统资源消耗量日益

增大，运行效率显著降低。海量

异构数据资源规模巨大，新数据

类型不断涌现，用户需求呈现出

多样性。针对海量异构数据，如

何构建一个模型来对其进行规范

表达，如何基于该模型来实现数

据融合，以及对其进行有效存储

和高效查询是亟须解决的问题。

数据模型

现有的数据模型主要有关系

模型、扩展关系模型、面向对象

模型、E-R（Entity-Relation）模

型以及分层式数据模型等。基于

关系数据库，研究者提出用结构

化的方法管理非结构化数据[1]，

并采用关系模型表达非结构化数

据的描述性信息[2]，但关系模型

无法表达非结构化数据的复杂结

构。扩展关系模型是在关系模型

的二维表结构中，增加新的字段

类型，表达非结构化数据信息。

在多媒体数据库和空间数据库

中，多采用面向对象模型。这种

模型将具有相同静态结构、动态

行为和约束条件的对象抽象为一

类。各个类在继承关系下构成网

络，使得整个面向对象的数据模

型构成一个有向无环图。面向对

象模型能够根据客观世界的本来

面貌描述各种对象，能够表达对

象间各种复杂关系。该模型存

在的问题是缺乏坚实的理论基

础，并且实现复杂。阿斯兰多

根（Y. Alp Aslandogan）等人在

SCORE系统中提出了用E-R方法

表达图形数据的逻辑模型，西德

特（Siadat）等人[3]和朱（Chu）

等人 [4]也提出了基于E-R方法的

非结构化数据模型。在基于内容

的多媒体数据检索系统中，马

库斯（Marcus）等人[5]和阿玛托

（Amato）等人[6]提出了基于语

义描述、底层特征、原始数据的

分层式数据模型。但是，这些模

型不能很好地表达各类非结构化

数据的各组成部分的关系以及各

类数据之间的关系。

现有的非结构化数据管理技

术，包括基于文本的信息检索系

统、基于内容的信息检索系统和

多媒体数据库系统，各自具有独

立的数据表达方法与操作。在海

量非结构化数据管理中，用户不

仅希望使用基于文本和内容的信

息检索，还需要进行数据分析、

数据挖掘等一体化、智能化的数

据处理。这就需要建立一种将非

结构化数据的文本描述性信息与

特征等信息整体表达，并且能够

描述各种非结构化数据的统一数

据模型。

数据存储

目前海量异构数据一般采用

分布式存储技术。现有的分布式

存储系统有美国麻省理工学院的

CFS[7]、加州大学圣地亚哥分校

的Total Recall[8]、谷歌文件系统

（Google file system，GFS）[9]以

及HDFS（Hadoop distributed file 

system）[10]。目前的存储架构仍

不能解决数据的爆炸性增长带来

的存储问题，静态的存储方案满

足不了数据的动态演化所带来的

挑战。因而在海量分布式存储和

查询方面仍然需要进一步研究。
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复杂数据智能分析
技术

现在从海量的非结构化数

据中归纳、过滤信息并依据这

些信息进行快速、准确地决策

已经成为用户最为迫切的需

求。复杂数据的智能分析包括

海量图数据的匹配分析和海量

社交数据分析等。

图匹配查询

图的表达能力强，应用广

泛，在社交网络、生物数据分

析、推荐系统、复杂对象识别、

软件代码剽窃检测等领域都起着

重要的作用。图匹配的核心的关

键问题是建立满足新型应用需求

的图匹配理论和模型，并提供高

效的匹配查询技术，以提高查询

的效率和查询结果的准确性。大

数据时代的图匹配理论和技术是

目前国际上数据库领域的研究热

点之一。

从查询语言的功能来看，图

的查询语言可以分为两类。一类

是Ad-hoc图查询语言，用以完成

图中的某个单项查询任务。通常

这类图的查询没有明确规定查询

语言的语法，比如最短路径[11]、

邻接查询[12]、可达性查询[13]、图

同态及其扩展查询[14]、子图同构

查询[15]、图模拟查询[16]及其扩展

查询[17]等。另一类是通用图查询

语言，可以完成多项查询任务，

通常这类图的查询明确规定了查

询语言的语法和表达能力，比如

GraphQL[18]等。

通过拓展已有的图查询语

言来设计新型的图查询语言是

目前的一个研究热点，通过增

强其表达能力，来适应新的应

用需求 [14]。新型语言的设计需

要在图的表达能力和查询复杂性

之间有一个权衡。另外，图表达

和图划分是与大规模图的分布式

查询密不可分的，前者可以提高

单个计算节点的图存储能力，后

者通过分布式多计算节点进一步

提高整体的图存储能力和查询性

能，但目前在这方面系统的研究

工作还比较欠缺。

社会网络数据分析

社会网络分析包括社会网

络结构分析 [10]、信息传播方式

分析[20]、社区群体结构分析（中

心性分析、凝聚子群分析）[21]和

用户间关系的预测[22]。随着微博

客用户数量的激增以及人们获取

信息方式的改变，最近针对社会

媒体信息内容的研究也取得了一

定的进展，其中包括重要舆情信

息的发现[23]，以及从微博客数据

中挖掘社会网络的结构，进而预

测舆情在社会网络中的信息传播

模式[24]。

融合社交网络数据的推荐系

统也是目前的一个研究热点。为

了给网络用户生成合适的推荐并

保证推荐系统的性能，研究者提

供了很多解决方案，比如基于协

同过滤的推荐技术[25]、基于内容

的推荐方法[26]和基于模型的推荐

系统[27]。另外传统的数据挖掘技

术，如聚类技术[28]和关联规则方

法[29]也被应用到推荐系统中。目

前这些传统的推荐算法最大的不

足之处是没有考虑用户间的隐性

相似度，仅通过内容或用户的评

分历史等要素显示的相似度来计

算用户间可能存在的共同兴趣或

爱好。随着社会网络和社会媒体

的发展，互联网用户更希望从在

线好友或在线社区等社交网站中

得到有关产品的评论。如何考虑

信息在新兴的社会化媒体中的传

播特性及社会网络拓扑对用户需

求的影响，从而为用户提供更好

的产品和内容推荐是一个亟待解

决的问题。

大数据处理技术

由于海量数据的数据量和分

布性的特点，使得传统的数据管

理技术不适合处理海量数据。因

此对海量数据的分布式并行处理

技术提出了新的挑战，开始出现

以MapReduce为代表的一系列研

究工作。

数据并行处理

MapReduce[30]是2004年由谷

歌公司提出的一个用来进行并行

处理和生成大数据集的模型。

Hadoop[31]是MapReduce的开源实

现，是企业界、学术界共同关注

的大数据处理技术。针对并行编

程模型易用性，出现了多种大数

据处理高级查询语言，如Face-

book的Hive[32]、雅虎的Pig[33]、谷

歌的Sawzall[34]等。这些高层查询

语言通过解析器将查询语句解析
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为一系列MapReduce作业，在分

布式文件系统上执行[35]。与基本

的MapReduce系统相比，高层查

询语言更适于用户进行大规模

数据的并行处理[36]。MapReduce

及高级查询语言在应用中也暴

露了在实时性和效率方面的不

足，因此有很多研究针对它们

进行优化。

MapReduce作为典型的离线

计算框架，无法满足许多在线实

时计算需求。目前在线计算主要

基于两种模式研究大数据处理问

题：一种基于关系型数据库，研

究提高其扩展性，增加查询通量

来满足大规模数据处理需求；

另一种基于新兴的N o S Q L数据

库，通过提高其查询能力丰富查

询功能来满足有大数据处理需求

的应用。使用关系型数据库为底

层存储引擎上层对主键空间进行

切片划分，数据库全局采用统一

的哈希方式将请求分发到不同的

存储节点以达到可以水平扩展的

要求，这种方案一般不能对上层

提供原存储引擎的全部查询能

力。Oracle NoSQL DB、MySQL 

Cluster、MyFOX即是典型系统，

通过扩展NoSQL数据库的查询能

力的方法来满足大规模数据处理

需求的最典型的例子就是谷歌的

BigTable及其一系例扩展系统。

如何处理分布式的海量复杂

数据也是目前的研究热点。Ma-

pReduce的设计初衷是分析Web 

Graph，但处理图数据常常需要

大量的迭代运算，而MapReduce

不擅长处理这类复杂数据，已

有的并行图算法库Parallel BGL

或CGMgraph又没有提供容错功

能。于是谷歌公司开发了P r e-

gel[37]，可以在通用分布式服务器

上处理PB级别图数据，与之对应

的开源项目Giraph[38]也得到了学

术界的关注。

增量处理技术

如何设计高效的增量算法，

进行分布式大数据的动态更新也

是目前的研究热点。谷歌公司已

经采用增量索引过滤器（Perco-

lator for incremental indexing）而

不是MapReduce来分析频繁变化

的数据集，使搜索结果返回速度

越来越接近实时。Percolator通过

只处理新增的、改动过的或删除

的文档和使用二级指数来高效率

地创建目录，并返回查询结果。

Percolator将文档处理延迟缩短了

99%[39]，其索引万维网新内容的

速度比MapReduce快很多。

数据质量基础理论
与关键技术

数据的价值涉及很多因素，

数据质量是决定数据价值的关键

因素之一。数据质量管理的研究

旨在建立识别数据错误的理论和

模型，提供自动发现和定位数据

错误的方法，设计高效修复错误

数据的关键技术，最终达到提高

数据可用性的目的。数据质量管

理研究与传统的数据管理研究具

有本质区别。数据管理研究专注

于管理数据的“量”，即如何快

速集成、存储、查询大量数据。

然而，由于这些系统中存储的数

据具有各种各样的错误和误差，

无论这些系统和引擎的速度多么

快，处理的数据量多么大，都无

法为用户提供正确的信息。数据

质量的研究则侧重于管理数据的

“质”，其目的是提供完整的理

论体系和数据质量管理系统，自

动发现和更正数据中的错误，保

证数据和查询结果的正确性，从

而提高数据的可用性。现实世界

对数据质量管理的需求给数据质

量的研究带来了诸多挑战。

统一的逻辑框架

当前学术界大多将上述课题

视为单独的学术问题，如美国国

家科学基金会和欧盟资助的3～5

年的项目大多只关注于其中一个

课题。然而在现实中，一个数据

集可能同时包含各类错误，而且

这些关键问题可能会相互影响。

例如，部分数据可能不正确、不

完全、过于陈旧或含有冗余。提

高数据的正确性可帮助识别实

体。反过来，有效识别实体能够

帮助提高数据的精确度、完全性

和时效性。这意味着我们不能仅

关注解决某一个关键问题，而必

须同时考虑如何保证数据的正确

性、精确性、完全性、时效性和

无冗余。因此，提出一个统一的

逻辑框架，并在此框架下研究上

述五个核心问题的相互影响，是

数据质量理论和技术研究面临的

巨大挑战。这也加大了数据规则

描述定义、发掘、推理以及数据
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错误检错和纠错算法的难度。

半结构化数据数据质量

现实中的数据不只限于传统

的关系数据，更经常以半结构化

形式出现，如XML（extensible 

markup language）或具有图结构

的数据。当前X M L已成为现今

数据交换和合成的标准模式，而

具有图结构的数据在生物、社会

网络、交通网络等领域应用很广

泛。如上所述，这些问题对于传

统的关系数据而言已非易事，对

半结构化而言，则更具挑战性。

因此，我们需要针对半结构化数

据进行研究。

分布式数据清洗

在实际应用中，数据往往被

划分为若干片段并分布存储于不

同的网络站点上。因此，我们不

仅需要针对集中存储的数据质量

进行研究，还需要对分布式存储

的数据进行同样的研究。目前已

有的研究主要针对集中存储的数

据，几乎未涉及分布式存储数据

的质量问题。研究分布数据的质

量问题更困难。例如，检测分布

数据中的错误需要将一些数据

传输到其他站点，保障数据传

输量最小化的数据错误检测问

题在分布式环境下成为NP完全

问题[40]，这就需要为分布式数据

开发全新的错误检测算法和数据

修复算法。因此，如何在分布网

络环境下研究分布式存储数据的

质量问题就成了一个极具挑战性

的问题。

大数据安全与隐私
保护

数据安全是互联网中大数据

管理的重要组成部分。然而随着

互联网规模不断扩大，数据和应

用呈现出指数级增长趋势，给动

态数据安全监控和隐私保护带来

了极大的挑战。

文件的安全性

文件是数据处理和运行的核

心，当前很多用户文件在第三方

的运行平台中存储和进行处理，

这些数据文件往往包含很多企业

或个人的敏感信息，其安全性和

隐私性自然成为一个需要重点关

注的问题。目前，文件保护提供

了对文件的访问控制和授权。

例如Linux自带的文件访问控制

机制，通过文件访问控制列表来

限制程序对文件的操作。然而大

部分文件保护机制都存在一定程

度的安全问题。它们通常使用操

作系统的功能来实现完整性验证

机制，因此只依赖于操作系统本

身的安全性。现代操作系统由于

过于庞大，不可避免地存在安全

漏洞，其本身的安全性都难以保

证。基于主机的文件完整性保护

方法将自身暴露在客户机操作系统

内，隔离能力差，恶意代码可以轻

易发现检测系统并设法绕过检测对

系统进行攻击。例如Tripwire[41]，它

本身是用户级应用程序，很容易被

恶意软件篡改和绕过。

动态数据安全监控

对数据处理平台运行态数

据（如内存数据、进程等）的

安全监控与检测是保证数据安

全性的重要环节，也是保证分

布式计算系统健康运行的关

键。在这方面的研究工作非常

活跃。从操作系统层次看，包

括内存、磁盘以及网络I/O数据

的全面监控检测；从应用层次

看，包括对进程、文件以及网

络连接的安全监控。例如，IBM

公司研发的IMA框架[42]。由于虚

拟机技术具有隔离性、安全性等

特点，也被用于验证和保护上层

应用程序乃至操作系统的完整

性。因此在存在规模化的分布式

计算平台之中，如何有效通过动

态数据的细粒度安全监控和分

析，对大数据分布式处理平台可

靠运行是一个重要需求。

数据的隐私保护

与私密性等传统安全属性

不同，海量数据处理中的隐私

性主要体现在如何在不暴露用

户敏感信息的前提下进行数据

挖掘。数据隐私性技术最早在

统计数据库数据研究中得到

关注，近年来逐渐成为数据管

理、数据挖掘等领域领域的研

究热点。保护隐私的数据挖掘

（privacy preserving data min-

i n g）这一术语首先是由阿格

拉瓦尔（A g r a w a l）和林德尔

（Lindell）等人分别在文献[43]

和文献 [44]中提出的。大部分

PPDP文献假设攻击者背景知识

有限，攻击者可以把从外部表
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得到的个人记录与发布数据表

的记录、敏感属性或者数据表

本身链接。

数据匿名性、关联性一直

作为数据隐私分析的重要概念，

可对数据隐私程度进行度量。例

如，k-匿名性（k-anonymity）、

l-多样性（l-Diversity）、t-Close-

ness 和FF-Anonymity 等概念和

方法的针对不同需求相继出现。

2006 年 Dwork 证明了在具有背

景知识情况下，是不可能实现该

定义要求的隐私的，并提出一种

量化的隐私描述－称为差分隐

私（Differential Privacy）[45]。差

分隐私是针对概率攻击原理提出

的，可以较准确度量数据发布前

和后信息量的变化，但过于抽象

很难用于设计隐私保护机制，而

且在用于具有复杂关联性数据，

2011年丹尼尔（Daniel）指出差

分隐私会遇到失效问题。尽管

如此，差分隐私概念是得到较

为广泛的认可，多个研究者对

其进行改进应用，例如，被用

于空间数据发布的隐私度量，

分布式数据查询的隐私泄露的

分布式隐私模型，最近李凝晖

（Ninghui Li）等则将差分隐私

与k-匿名技术结合。

随着互联网技术和大数据应

用的发展，隐私的研究问题和概

念在不断发展。第一，随着分布

式计算广泛应用，如何在实现多

点高效协同工作的同时，保证在

频繁的信息交互、数据传输过程

中，不会给隐私信息、敏感数据

带来威胁？如何在保护各独立站

点私有隐私的同时，实现对整个

分布式系统的隐私的共同保护？

如何在确保隐私保护策略或算法

有效的同时，对分布式查询、存

储以及网络拓扑结构的负面影响

尽量小？第二，现有隐私保护技

术主要基于静态数据集，而现实

世界中,数据库中的数据却是无时

无刻不在变化,包括数据表现形式

的改变、属性的增减、新数据的

加入、旧数据的删除等。并且，

数据库数据的这种变化，一般都

不是完全随机、独立的。数据与

数据之间，数据与数据变化之间

都是相互关联的。因此，怎样在

这种更加复杂的环境下同时实现

对动态数据的利用和隐私保护将

更具挑战。第三，在社会网络的

隐私保护技术近年也逐渐得到

关注，大部分现有隐私保护模

型和算法都是针对传统的关系

型数据，不能将其直接移植到

这些应用中。原因在于：攻击

者的背景知识更加复杂也更难

模拟；不能通过简单地对比匿

名前后的网络进行信息缺损判

断，社会网络数据的发布信息

缺损度量标准复杂；由于背景

知识和度量标准的复杂性使得

设计社会网络数据的匿名处理

方法更具有难度和挑战性。

结语

本文介绍了互联网时代大数

据的管理和分析研究需要解决的

可表示、可处理和可靠性三个关

键问题。以大数据科学与工程为

切入点，以互联网网络化应用的

大数据处理需求为核心，重点阐

述五个方面的研究。

在“数据科学”领域，大数

据管理及处理能力已经成为引领

网络时代IT发展的核心。我们有

充分的理由相信大数据管理和分

析将成为与国计民生紧密相关的

研究领域。■
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